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Nauka w Polsce
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Polscy naukowcy uczestnikami europejskiego projektu
dotyczacego biometrii

Biometria teczéwki, wykorzystujaca jej indywidualne cechy okres§lane za pomoca
metod matematycznych, jest coraz powszechniej stosowana do weryfikacji osob.
Umozliwia m.in. kontrole dostepu do waznych obiektéw, na przyklad budynkéw
wojskowych, laboratoriéw badawczych czy elektrowni jadrowych. Nad jej
unowocze$nianiem pracuja takze polscy badacze z Pracowni Biometrii Naukowej
Akademickiej Sieci Komputerowej (NASK) oraz Politechniki
WarszawsKkiej.

Biometria to dziedzina nauki wykorzystujaca metody statystyki matematycznej do
pomiaréw organizméw zywych. Techniki biometryczne znajduja zastosowanie m.ir
w nowoczesnych technologiach i w informatyce.

WZORCE BIOMETRYCZNE TRUDNE DO PODROBIENIA

Popularnos$é biometrii wéréd specjalistow zajmujacych sie szeroko pojetym
bezpieczenistwem zwigzana jest z faktem, ze wzorce biometryczne sa niezwykle
trudne do zmiany, w przeciwienistwie do popularnych kodéw PIN i hasel.

"Daje to zwiekszong pewnos$¢ identyfikacji osob. Cecha ta szybko staje sie jednak
istotng wada, gdy wyobrazimy sobie mozliwo$¢ niepowolanego uzycia
identyfikujgcych nas danych, ktérych zmiana jest niemozliwa badz bardzo
ryzykowna dla naszego zdrowia. Stad ogromng uwage po$wieca sie ochronie danyc
biometrycznych, np. zapisujac je w karcie elektronicznej" - thumaczy uczestniczacy
projekcie dr inz. Adam Czajka z Pracowni Biometrii NASK/PW.

Przez ostatnie dwa lata naukowcy z Pracowni Biometrii NASK/PW brali udziat w
pracach badawczych europejskiego projektu BioSec (Biometrics and Security).
Projekt realizowany w ramach Széstego Programu Ramowego Unii Europejskiej
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dotyczyl biometrycznych systemoéw bezpieczenstwa.

Polscy naukowcy odpowiadali za badania dotyczace biometrii teczé6wki oraz
rozpoznawania oséb z wykorzystaniem fal EEG (elektroencefalografia), natomiast
badacze z innych krajéw, m.in. Hiszpanii, Francji, Niemiec, Finlandii i Grecji,
realizowali zadania dotyczgce biometrii twarzy, odcisku palca, glosu czy sposobu
chodzenia.

"Przy wspoélpracy z partnerami BioSec stworzyliémy karte elektroniczng weryfikuja
wzorce teczOwki (weryfikacja danych biometrycznych odbywa sie na pokladzie
karty). Dziala ona znacznie szybciej niz jedyna dostepna obecnie na rynku tego typ
karta. Prawdopodobnie jako pierwsi na §wiecie opracowali§my takze urzadzenie,
ktére weryfikuje +zywotno$é+ oka dla celéw biometrii teczoéwki (chodzi o badanie
autentyczno$ci obrazu teczéwki - czy obserwowana jest zywa tkanka czy jej
plastikowa kopia - PAP). W tym celu zaproponowali$my trzy niezalezne metody
weryfikujace +zywotno$é+ oka" - wyjasnia dr inz. Adam Czajka.

Naukowiec méwi, ze duza wiarygodno$¢ biometrii teczéwki zwigzana jest m.in. z
niepowtarzalnos$cig ukladu mieéni teczéwki. "Bogactwo mie$ni jest tu tak ogromne
Ze rozpoznanie 0s6b odbywa sie z duza dokladnoscig. Warunkiem jest jednak
odpowiedni pomiar teczéwki i sposéb przetworzenia tych danych" - zaznacza Czajk

Najpowszechniejszg metode stuzaca weryfikacji osoby za pomoca obrazu teczéwki :
algorytmy angielskiego naukowca Johna Daugmana z Uniwersytetu w Cambridge.
Polscy naukowcy zaproponowali wlasne metody przetwarzania obrazu teczéwki or:
wlasng metode kodowania.

Jak ttumaczy Adam Czajka, proces rozpoznawania teczéwki rozpoczyna sie od
wykonania zdjecia oka w podczerwieni. Praca w podczerwieni pozwala na rejestrac
struktury mieénia, jednoczes$nie pomijajgc zbedne informacje, np. o kolorze
teczOwki. System automatycznie wyszukuje niezaklécony obszar oka, ktéry nastepr
poddawany jest kodowaniu.

"Kodowanie opracowane w Pracowni Biometrii NASK/PW wykorzystuje
dekompozycje obrazu teczéwki w szereg liczb. Kazda z tych liczb opisuje lokalne
wladciwodci struktury teczowki" - wyjasnia naukowiec.

Polscy naukowcy opracowali dodatkowo algorytmy dostosowujace sposéb
kodowania teczéwki dla obrazéw o réznej jako$ci. Pozwala to na osiggniecie
maksymalnej dokladno$ci rozpoznawania osoby, nawet jesli zdjecia teczowki
wykonywane sg przez telefon komérkowy.

"Otrzymany wzorzec teczéwki, ktéry moze nastepnie zostaé zapisany na karcie
elektronicznej, jest ciagiem binarnym, o identycznej strukturze dla kazdego oka.
Skonstruowany w Pracowni Biometrii NASK/PW prototyp systemu weryfikuje
teczOwke w okolo 3 sekund" - méwi naukowiec.

BIOMETRIA I KARTY MIKROPROCESOROWE

Szybka i skuteczna weryfikacja danych osobowych niezbedna jest zaréwno w
bankach, instytucjach bezpieczenstwa publicznego czy laboratoriach badawczych.
Obecnie najczeSciej wykorzystywanym zabezpieczeniem sa karty magnetyczne, ktd
ze wzgledu na m.in. mniejsza pojemnos$é pamieci, niewielka odporno$¢ na zaklocer
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elektromagnetyczne, brak zabezpieczen przed ich kopiowaniem i brak mozliwo$ci
dokonywania obliczenri na karcie, wypierane sg przez karty mikroprocesorowe.

Wlaénie na takich kartach mozliwe jest zapisywanie wzorca biometrii teczéwki,
nalezacego do posiadacza karty. Pozytywna weryfikacja wzorca przez karte
umozliwia dostep do odpowiednich informacji czy zdeponowanych w banku
pieniedzy.

Karty elektroniczne posiadajg specjalny system operacyjny (tzw. COS - Card
Operating System), a niektére z nich takze maszyne wirtualng JAVA (s3 to tzw. Jav
Cards). Pozwala to na uruchomienie na pokladzie karty odpowiednich programéw
umozliwiajacych dokonywanie r6znorodnych obliczeni, np. weryfikacje
biometryczng.

"Nasza karta weryfikuje zawarty w niej wzorzec teczéwki i przesyla decyzje po okok
8 sekundach. To sukces biorac pod uwage, ze jedyna dostepna w tej chwili tego typ
karta potrzebuje na to ponad minute - zaznacza Adam Czajka. "Nie jest latwo

stworzy¢ karte biometryczna, ktéra bedzie dzialala szybko i niezawodnie" - dodaje.

Karta opracowana zostala w tzw. technologii match-on-token, tzn. ze poréwnanie
wzorca z dostepnym "zZywym obrazem" teczowki realizowane jest na karcie. Oznacz
to, ze karta jest zar6wno no$nikiem, na ktérym zapisano dane jak i platformg, na
ktérej dokonywane jest poréwnanie wzorcOw biometrycznych.

"Jest to bardzo wazne, gdyz w takim scenariuszu dane biometryczne wlasciciela kar
nie sg odczytywane przez urzadzenie zewnetrzne, co istotnie zwieksza ich
bezpieczenstwo. W scenariuszach weryfikacji tozsamosci znika wiec potrzeba
konstruowania centralnych baz danych - jednej z najwiekszych obaw uzytkownikor
i projektantéw systeméw biometrii” - wyjasnia Czajka.

Wykorzystana karta odpowiada standardom ISO (International Organization for
Standardization - Miedzynarodowa Organizacja Normalizacyjna - PAP) oraz
GlobalPlatform (organizacja zajmujaca sie m.in. promocjg rozwoju technologii kart
elektronicznych - PAP). Oznacza to, ze zagwarantowana jest m.in. poufno§é
informacji przesylanych miedzy kartg i terminalem oraz dwustronne
uwierzytelnianie (karta i urzadzenie udowadniajg sobie nawzajem, ze dysponuja
tymi samymi kluczami).

TERMINAL, KTOREGO NIE MOZNA OSZUKAC

Polscy naukowcy, wspolrealizujacy projekt BioSec, stworzyli takze prototypowe
urzadzenie - terminal do rozpoznawania oséb, ktéry wykorzystuje zdjecie oka.
Przystawiajgc np. takie zdjecie do zainstalowanej w terminalu kamery, urzadzenia
nie mozna oszukac.

"Stworzony przez nas prototyp systemu ma zaimplementowane trzy metody
sprawdzania +zywotnos$ci+ oka" - wyjasnia Adam Czajka. To pierwsze na $wiecie
tego typu badania, ktére doprowadzily do stworzenia metod chronigcych przed
nieuprawnionym dostepem z wykorzystaniem teczowki".

"Pierwsza metoda bazuje na analizie czestotliwo$ciowej tego, co obserwuje kamera.
Druga analizuje dynamike Zrenicy oka, a trzecia mierzy pewne cechy fizyczne galki
ocznej i poréwnuje je z witadciwymi cechami dla oka czlowieka" - wyjaénia.
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BIOMETRIA PRZEZ INTERNET

Efektem wspolpracy naukowcédw z Pracowni Biometrii NASK/PW z Hiszpariska
Telefonika jest takze projekt pierwszego na $wiecie protokolu (BEAP - Biometric
Extensible Authentication Protocol) pozwalajacego na wykorzystanie biometrii w
zdalnym uwierzytelnieniu w celu tworzenia polgczenn VPN (Virtual Private Network
Wirtualna Sie¢ Prywatna, sie¢ bezpiecznych tuneli komunikacyjnych w Internecie,
zapewniajacych poufnoé¢ przesytanych danych i wiarygodnos$é uczestniczacych w
polaczeniu stron - PAP). Obecnie polaczenie takie zestawiane jest z wykorzystanies
hasel, a nie np. obrazu teczéwki.

Mozna wiec wyobrazié¢ sobie osobe chcaca uzyskaé dostep do waznych danych
instytucji, w ktérej jest zatrudniona. Serwer tej instytucji, np. laboratorium
badawczego, zada od pracownika weryfikacji biometrycznej. Pracownik, wyposazor
w czytnik biometryczny, przesyla bezpiecznym lgczem wzorzec swojej teczéwki
(podczas kazdej transakeji wzorce tworzone sa w inny sposéb, co zapobiega atakon
nielegalnego wykorzystania wzorcéw - tzw. biometric replay attack), a serwer
instytucji weryfikuje te informacje i na tej podstawie zezwala badz nie na polaczeni
VPN.

W przyszlosci weryfikacja za pomoca biometrii teczéwki bedzie by¢ moze dostepna
telefonach komoérkowych. "Pozwoli to na korzystanie z telefonu jedynie osobom
posiadajacym zapisany na karcie SIM wzorzec biometryczny. Karty SIM to bowiem
jeden z typow kart elektronicznych, a wiele aparatéw telefonicznych juz teraz posia
aparat cyfrowy umozliwiajacy wykonywanie zdjeé" - wyjasnia naukowiec. Zatem
aparat zrobi zdjecie naszego oka i zweryfikuje jednoczeénie, czy mozemy z niego
telefonowac.

To przyszlo$¢, a na razie dostepne sg aparaty umozliwiajace weryfikacje uzytkownil
za pomoca odciskow palcow.

PAP - Nauka w Polsce, Bogustawa Szumiec-Presch
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