Odciski palcow zazwyczaj kojarza sie nam albo z prze-
stepca, ktdrego identyfikuje sie na podstawie analizy dak-
tyloskopijnej, albo z gehenng ludzi wjezdzajacych na te-
ren Stanéw Zjednoczonych. Tymczasem identyfikacja
dzigki liniom papilarnym moze, na przyktad, zabezpieczy¢
nasz komputer przed dostepem niepozadanych osdb.

to tylko jeden ze
JeS sposobow  umozli-
wiajgcych rozpoznanie konkret-
nej osoby sposrod miliondw in-
nych. Jeszcze do niedawna bio-
metria, czyli okre$lanie tozsamo-
ci cztowieka na podstawie jego
indywidualnych cech fizycznych,
goscita jedynie w filmach scien-
ce-fiction.

Précz odciskéw palcdw, ist-
nieje kilkanascie innych metod
JWyluskiwania® z tlumu bezi-
miennych ludzi wiasciwej osoby.
Okazuje sig, ze nasz organizm
ma wiele przypisanych tylko je-
mu elementow, ktore dzigki pro-
gramom komputerowym oraz
aparaturze pomiarowej mozna
rozpozna¢ i zapamietac. Rozni-
my sie nie tylko rysami twarzy i
wspomnianymi juz odciskami
palcow. Wyr6znia nas takze
ksztalt dfoni, obraz teczéwki i
siatkowki oka, ksztatt i odcisk
ucha. To sg cechy fizyczne.
Identyfikacja mozliwa jest takze
na podstawie metod behawioral-
nych, czyli zwigzanych z naszym
zachowaniem. Najwazniejszy
jest podpis, choC prowadzi si¢
takze badania nad chodem, bar-
wg glosu, a nawet skojarzenia-
mi, ktére pono¢ s odmienne dla
kazdego cztowieka. Kazda z
tych cech odznacza sig roznym
stopniem skutecznosci. Niektdre
metody zostaty juz wdrozone i
zastosowane przez banki lub fir-

my telekomunikacyjne, inne
wcigz pozostajg w fazie badan.

Otworz oczy

Naukowa i Akademicka Sie¢
Komputerowa wspotpracuje z
Wydziatem Elektroniki i Technik
Informacyjnych Politechniki War-
szawskiej. Jednym z elementow
tej wspofpracy jest Laboratorium
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Biometrii, w ktorym sg konstruo-
wane i badane urzadzenia po-
zwalajgce na identyfikacje osob-
nika na podstawie obrazu te-
czowki oka, ksztattu i termiki dto-
ni oraz odrecznego podpisu. Ze-
spotem kieruje profesor Andrzej
Pacut.

Do wykonania pomiaru te-
czowki stuzy specjalna kamera.

— Aby uzyska¢ zadowalajacy
obraz, nalezy najpierw pokonac
problemy zwigzane z optyka.
Zdjecie teczéwki wymaga duze-
go powigkszenia, co jednocze-
Snie powoduje matg gtebie
ostrosci. Prototyp kamery, ktory

Nastepnie zdjecie nalezy po-
rowna¢ z wzorcem przechowy-
wanym w bazie danych lub na
innym bezpiecznym nosniku, np.
na karcie mikroprocesorowe;.

— Nie odbywa sie to na zasa-
dzie porownywania ,piksel w
piksel”— zastrzega Adam Czaj-
ka. — Komputer wyznacza ce-
chy charakterystyczne dla da-
nej teczowki. Istnieje kilka spo-
sobow, jednak najlepsza jest
metoda oparta na analizie fal-
kowej obrazu.

Podczas obrébki danych,
obraz zostaje zamieniony na
wspotczynniki falkowe dla réz-
nych czestotliwosci i skali. W
ten sposob uzyskuje sie duzy
zestaw danych, z ktérego wyo-
drebniane sg elementy najle-
piej opisujace dang teczowke.
Inna metoda polega na prze-
ksztatceniu obrazu w mape
charakterystycznych elemen-
téw. Sa to doliny, wzgbrza, pie-

Prawdopodobierstwo wystapienia takich samych linii pa-
pilarnych jest jak 1:8 000 000 000. A wiec przy 6-miliar-
dowej ludzko$ci wciaz sa niepowtarzalne.

jest obecnie udoskonalany, wy-
konuje sekwencje zdjec, a na-
stepnie wybierane jest najlepsze
z nich. Caty proces zajmuje oko-
fo dwéch sekund — wyjasnia
Adam Czajka, pracownik NASK
i Instytutu Automatyki i Informa-
tyki Stosowanej Wydziatu Elek-
troniki PW.

Teczéwka, ktora ma zostac
sfotografowana, zostaje o$wie-
tlona $wiattem podczerwonym.
Pozwala to na bardzo doktad-
ng rejestracije struktury jej mie-
$nia. Wyodrebnienie wtasciwe-

100 bajtéw wystarcza, by zidentyfikowaé kazda teczdwke.

go fragmentu teczowki jest na-
stepnym krokiem analizy zdje-
cia, poniewaz na fotografii wi-
dac tez rzesy i mogg wystapi¢
odblaski od o$wietlaczy pod-
czerwieni. Poza tym w momen-
cie pomiaru ludzie réznie usta-
wiajg gtowe. Otrzymane dane
sq przetwarzane za pomocq
specjalnego algorytmu.

gi i zmarszczki. Zastosowanie
odpowiednich filtréow graficz-
nych umozliwia zlokalizowanie
tych cech, a nastepnie poréw-
nanie z innymi obrazami. Sy-
stem, nad ktérym pracuje

Adam Czajka wraz zespotem,
zapisuje najwazniejsze dane w
pliku o objetosci okoto 100 baj-

tow. Tyle wystarczy, aby ziden-
tyfikowa¢ kazda teczéwke.

Prosze o autograf

Zespdt profesora Pacuta pro-
wadzi réwniez prace nad podpi-
sem odrecznym. Jeszcze do nie-
dawna identyfikacja podpisu by-
ta mozliwa za pomocg eksperty-
zy grafologicznej, poniewaz ,pa-
rafka“ byta traktowana jako ele-
ment statyczny, jako warstwa tu-
szu na papierze. Zmienity to
specjalne tablety, mierzace nie
tylko ruch pisaka, ale takze na-
cisk i katy opisujgce potozenie
piéra w przestrzeni podczas pi-
sana. Dodatkowym plusem ta-
bletu jest mozliwo$¢ uporzadko-
wania pomiaréw w czasie podpi-
sywania sie.

— Dzigki temu istnieje moZli-
wos¢ identyfikacji za pomocq
technik komputerowych. Bardzo
wazna jest bowiem kolejnos¢, w
jakiej powstajg poszczegodine
elementy podpisu — méwi Adam
Czajka.

Gdy klient dokonuje operacii
w banku, rozpoznawany jest
miedzy innymi na podstawie
podpisu. Zastosowanie tabletu
przy okienku kasowym moze
zwigkszy¢ bezpieczenstwo wy-
ptat.

Najbardziej zaawansowang
metodg jest identyfikacja dzigki
poréwnaniu linii papilarnych.
Specjalne czytniki sg juz do na-
bycia w sklepach komputero-
wych. Mozna tak skonfigurowac
komputer, zeby uruchamiat sie w




momencie, kiedy zostang rozpo-
znane nasze odciski palcéw. Do-
tychczasowe zabezpieczenie —
za pomocg hasta — nie jest pew-
ne, gdyz moze ono zosta¢ pod-
stuchane lub podpatrzone przez
niepowofane osoby.

Teczowka w sieci

Zadna metoda identyfikacji
nie bytaby mozliwa bez odpo-
wiedniej bazy danych, z ktérg
mozna porowna¢ wyniki pomia-
réw. Na potrzeby badan Labora-
torium Biometrii zostata stworzo-
na pierwsza w Polsce biome-
tryczna wielomodalna baza da-
nych. Wielomodalna — czyli za-
wierajgca wiele metod biome-

trycznych. Od kazdej osoby po-
brano po pie¢ parametréw: odci-
ski palcow, odreczny podpis,
obraz twarzy, teczéwki i dtoni.
Dzieki temu mozna do$¢ dokta-
dnie ustali¢ jej tozsamos¢. Byta
to szeroko zakrojona akcja
NASK zarejestrowana w urze-
dzie Generalnego Inspektora
Ochrony Danych Osobowych.
Utworzona baza jest wykorzy-
stywana do oszacowania nieza-
wodnosci metod biometrycznych
rozwijanych w Laboratorium.

— Zarejestrowanie takich da-
nych jest konieczne, poniewaz
sq to dane osobowe. Fakt reje-
stracji zachecit wiele 0sob do
wzigcia udziatu w eksperymen-

Zapomniec PIN
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cie. Zgodnie z prze-
pisami nie mozemy
tych danych nikomu
udostepnia¢. Moze-
my je wykorzysty-
wac tylko do wia-
snych celéw ba-
dawczych, o czym
zostali  poinformo-
wani  uczestnicy
eksperymentu. W
tej chwili baza za-
wiera dane okofo
200 oséb — ttuma-
czy Adam Czajka.

Spoérod  pozo-
statych technik na
uwage zastugujg
badania nad skoja-
rzeniami.  Kazdy
cztowiek odmien-
nie kojarzy pewne obrazy badz
stowa. Oczywiscie nie sg one
za kazdym razem takie same,
lecz zblizone. Zazwyczaj kazdy
Z nas w sobie wtasciwy sposob
taczy pewne wyrazy. Jednak
ten sposoéb identyfikacji znaj-
duje sie dopiero w powijakach i
na razie nie przynosi konkret-
nych efektow.

Interesujgce wydajg sie row-
niez prace naukowcéw z Poli-
techniki Slaskiej, ktorzy pracujg
nad identyfikacjg cztiowieka na
podstawie dynamiki ruchéw gat-

ki ocznej. Autorzy tej metody
twierdza, ze dla kazdej osoby
sposob patrzenia jest inny. Nie-
stety, zbyt mata baza danych nie
pozwala w petni oszacowat ja-
kosci tej metody.

Wyodrebnione metody biome-
tryczne pozwalajg z duzg do-

Linie papilarne, zdjecie teczwki, dynamika podpisu, system
skojarzen zastapia niedtugo PIN, ktéry musimy zapamieta¢ uda-
jac sie do skrytki bankowej, wiaczajac system alarmowy lub

— Mimo takiego zabezpiecze-
nia pojawiajq sie liczne watpliwo-
Sci: skoro dane sg przesyfane do
karty, to mozna je podejrze¢ i
przechwycic. Jednak istniejg
rézne techniki zabezpieczen —
takie na przyktad, jak szyfrowa-
nie i kryptografia — ktdre w pofg-

sejf. Wystarczy tylko przytozyé oko lub palec do czytnika.

ktadno$cig rozpozna¢ dang oso-
be. Bliznieta jednojajowe, ktore
na pierwszy rzut oka wydajg sie
nie do odréznienia, majg réznia-
ce sie teczéwki. Podobnie jest z
odciskami palcow. Dzieki temu
mogq funkcjonowaé automa-
tyczne systemy rozpoznawania
tozsamosci. System komputero-
wy, opierajgc si¢ na informa-
cjach z bazy danych, sam moze
podejmowac decyzje o akcepta-
cji, badz odrzuceniu sprawdza-
nej osoby.

Aby w petni wykorzysta¢ moz-
liwosci, jakie daje identyfikacja
biometryczna, specjalisci muszg
pokona¢ kilka niematych proble-
moéw. Jednym z nich jest tzw.
biometric replay attack, czyli
proba ponownego przestania
skradzionych bgdz podstucha-
nych danych. Jesli system
stwierdzi, ze sg one w stu pro-
centach identyczne, bedzie miat
powod, aby odrzuci¢ dane, gdyz
moze zachodzi¢ préba wtama-
nia. Kolejnym waznym zaga-
dnieniem do rozwigzania przez
NASK i PW jest opracowanie
metod testujacych autentycz-
no$¢ danych biometrycznych,
ktére bedg w stanie odrézni¢ np.
zywe oko od jego fotografii.

Kolejnym zagadnieniem, nad
ktorym pracujg specjalisci, jest
zaprojektowanie systemu bazu-
jacego na tzw. kartach inteligent-
nych. Jest to metoda podobna
do podpisu elektronicznego.
Wzorce biometryczne pozostajg
zapisane na karcie w jednym
miejscu. Kiedy zachodzi potrze-
ba poréwnania danych, sg one
przesytane do karty, ktora doko-
nuje poréwnania.

czeniu z biometria pozwalajg
zwigkszy¢ bezpieczenstwo. W
naszej pracowni wykonalismy
karty pozwalajgce identyfikowac
teczéwke. Mogg one byc klu-
czem dostepu do wewnetrznej
sieci komputerowej — mowi
Adam Czajka.

Czes¢ opisanych prac badaw-
czych pokrywa si¢ z tematykq
zintegrowanego projektu euro-
pejskiego BioSec. Jest to obe-
cnie najwiekszy projekt poswie-
cony technologiom biometrycz-

Nawet jednojajowe bliZnieta —
fizycznie identyczne — maja inne

linie papilarne i inne teczowki.

nym, prowadzony w ramach
Széstego Programu Ramowego
UE. Zesp6t Laboratorium Bio-
metrii jest jednym z czionkow
konsorcjum BioSec.

Najwigkszym problemem mo-
gq by¢ bariery psychologiczne
powstajace u uzytkownikéw sy-
stemoéw identyfikacji. Ludzie za-
zwyczaj podejrzliwie podchodzg
do pobierania odciskow palcow,
prze$wietler i pomiaréw np. dto-
ni. Chyba jednak lepiej dac¢ sobie
zajrze¢ w teczéwke, niz zapa-
mietywac kolejny numer PIN. Je-
§li stwierdzimy, Ze jest to dla nas
wygodniejszy sposob identyfika-
cji — mozna go bedzie stosowac
na szerokq skale.

Tylko, czy to nie jest juz cat-
kiem blisko do idei Wielkiego
Brata i wszczepionego chipa?
Ale to temat na odrebny artykut.

Tekst i zdjecia:
MICHAL LESNIEWSKI
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