
Odciski palców zazwyczaj kojarz¹ siê nam albo z prze-
stêpc¹, którego identyfikuje siê na podstawie analizy dak-
tyloskopijnej, albo z gehenn¹ ludzi wje¿d¿aj¹cych na te-
ren Stanów Zjednoczonych. Tymczasem identyfikacja
dziêki liniom papilarnym mo¿e, na przyk³ad, zabezpieczyæ
nasz komputer przed dostêpem niepo¿¹danych osób.
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Jest
to tylko jeden ze

sposobów umo li-

wiaj cych rozpoznanie konkret-

nej osoby spo ród milionów in-

nych. Jeszcze do niedawna bio-

metria, czyli okre lanie to samo-

ci cz owieka na podstawie jego

indywidualnych cech fizycznych,

go ci a jedynie w filmach scien-

ce–fiction.

Prócz odcisków palców, ist-

nieje kilkana cie innych metod

„wy uskiwania“ z t umu bezi-

miennych ludzi w a ciwej osoby.

Okazuje si , e nasz organizm

ma wiele przypisanych tylko je-

mu elementów, które dzi ki pro-

gramom komputerowym oraz

aparaturze pomiarowej mo na

rozpozna  i zapami ta . Ró ni-

my si  nie tylko rysami twarzy i

wspomnianymi ju  odciskami

palców. Wyró nia nas tak e

kszta t d oni, obraz t czówki i

siatkówki oka, kszta t i odcisk

ucha. To s  cechy fizyczne.

Identyfikacja mo liwa jest tak e

na podstawie metod behawioral-

nych, czyli zwi zanych z naszym

zachowaniem. Najwa niejszy

jest podpis, cho  prowadzi si

tak e badania nad chodem, bar-

w  g osu, a nawet skojarzenia-

mi, które pono  s  odmienne dla

ka dego cz owieka. Ka da z

tych cech odznacza si  ró nym

stopniem skuteczno ci. Niektóre

metody zosta y ju  wdro one i

zastosowane przez banki lub fir-

100 bajtów wystarcza, by zidentyfikowaæ ka¿d¹ têczówkê.

my telekomunikacyjne, inne

wci  pozostaj  w fazie bada .

Otwórz oczy
Naukowa i Akademicka Sie

Komputerowa wspó pracuje z

Wydzia em Elektroniki i Technik

Informacyjnych Politechniki War-

szawskiej. Jednym z elementów

tej wspó pracy jest Laboratorium

go fragmentu t czówki jest na-

st pnym krokiem analizy zdj -

cia, poniewa  na fotografii wi-

da  te  rz sy i mog  wyst pi

odblaski od o wietlaczy pod-

czerwieni. Poza tym w momen-

cie pomiaru ludzie ró nie usta-

wiaj  g ow . Otrzymane dane

s  przetwarzane za pomoc

specjalnego algorytmu.

Prawdopodobieñstwo wyst¹pienia takich samych linii pa-
pilarnych jest jak 1:8 000 000 000. A wiêc przy 6-miliar-
dowej ludzkoœci wci¹¿ s¹ niepowtarzalne.

Biometrii, w którym s  konstruo-

wane i badane urz dzenia po-

zwalaj ce na identyfikacj  osob-

nika na podstawie obrazu t -

czówki oka, kszta tu i termiki d o-

ni oraz odr cznego podpisu. Ze-

spo em kieruje profesor Andrzej
Pacut.

Do wykonania pomiaru t -

czówki s u y specjalna kamera. 

– Aby uzyska  zadowalaj cy
obraz, nale y najpierw pokona
problemy zwi zane z optyk .
Zdj cie t czówki wymaga du e-
go powi kszenia, co jednocze-
nie powoduje ma  g bi

ostro ci. Prototyp kamery, który

jest obecnie udoskonalany, wy-
konuje sekwencj  zdj , a na-
st pnie wybierane jest najlepsze
z nich. Ca y proces zajmuje oko-
o dwóch sekund – wyja nia

Adam Czajka, pracownik NASK

i Instytutu Automatyki i Informa-

tyki Stosowanej Wydzia u Elek-

troniki PW.

T czówka, która ma zosta

sfotografowana, zostaje o wie-

tlona wiat em podczerwonym.

Pozwala to na bardzo dok ad-

n  rejestracj  struktury jej mi -

nia. Wyodr bnienie w a ciwe-

Nast pnie zdj cie nale y po-

równa  z wzorcem przechowy-

wanym w bazie danych lub na

innym bezpiecznym no niku, np.

na karcie mikroprocesorowej.

– Nie odbywa si  to na zasa-
dzie porównywania „piksel w
piksel“ – zastrzega Adam Czaj-

ka. – Komputer wyznacza ce-
chy charakterystyczne dla da-
nej t czówki. Istnieje kilka spo-
sobów, jednak najlepsza jest
metoda oparta na analizie fal-
kowej obrazu.

Podczas obróbki danych,

obraz zostaje zamieniony na

wspó czynniki falkowe dla ró -

nych cz stotliwo ci i skali. W

ten sposób uzyskuje si  du y

zestaw danych, z którego wyo-

dr bniane s  elementy najle-

piej opisuj ce dan  t czówk .

Inna metoda polega na prze-

kszta ceniu obrazu w map

charakterystycznych elemen-

tów. S  to doliny, wzgórza, pie-

gi i zmarszczki. Zastosowanie

odpowiednich filtrów graficz-

nych umo liwia zlokalizowanie

tych cech, a nast pnie porów-

nanie z innymi obrazami. Sy-

stem, nad którym pracuje

Adam Czajka wraz zespo em,

zapisuje najwa niejsze dane w

pliku o obj to ci oko o 100 baj-

tów. Tyle wystarczy, aby ziden-

tyfikowa  ka d  t czówk .

Proszê o autograf
Zespó  profesora Pacuta pro-

wadzi równie  prace nad podpi-

sem odr cznym. Jeszcze do nie-

dawna identyfikacja podpisu by-

a mo liwa za pomoc  eksperty-

zy grafologicznej, poniewa  „pa-

rafka“ by a traktowana jako ele-

ment statyczny, jako warstwa tu-

szu na papierze. Zmieni y to

specjalne tablety, mierz ce nie

tylko ruch pisaka, ale tak e na-

cisk i k ty opisuj ce po o enie

pióra w przestrzeni podczas pi-

sana. Dodatkowym plusem ta-

bletu jest mo liwo  uporz dko-

wania pomiarów w czasie podpi-

sywania si .

– Dzi ki temu istnieje mo li-
wo  identyfikacji za pomoc
technik komputerowych. Bardzo
wa na jest bowiem kolejno , w
jakiej powstaj  poszczególne
elementy podpisu – mówi Adam

Czajka.

Gdy klient dokonuje operacji

w banku, rozpoznawany jest

mi dzy innymi na podstawie

podpisu. Zastosowanie tabletu

przy okienku kasowym mo e

zwi kszy  bezpiecze stwo wy-

p at.

Najbardziej zaawansowan

metod  jest identyfikacja dzi ki

porównaniu linii papilarnych.

Specjalne czytniki s  ju  do na-

bycia w sklepach komputero-

wych. Mo na tak skonfigurowa

komputer, eby uruchamia  si  w



cie. Zgodnie z prze-
pisami nie mo emy
tych danych nikomu
udost pnia . Mo e-
my je wykorzysty-
wa  tylko do w a-
snych celów ba-
dawczych, o czym
zostali poinformo-
wani uczestnicy
eksperymentu. W
tej chwili baza za-
wiera dane oko o
200 osób – t uma-

czy Adam Czajka.

Spo ród pozo-

sta ych technik na

uwag  zas uguj

badania nad skoja-

rzeniami. Ka dy

cz owiek odmien-

nie kojarzy pewne obrazy b d

s owa. Oczywi cie nie s  one

za ka dym razem takie same,

lecz zbli one. Zazwyczaj ka dy

z nas w sobie w a ciwy sposób

czy pewne wyrazy. Jednak

ten sposób identyfikacji znaj-

duje si  dopiero w powijakach i

na razie nie przynosi konkret-

nych efektów.

Interesuj ce wydaj  si  rów-

nie  prace naukowców z Poli-

techniki l skiej, którzy pracuj

nad identyfikacj  cz owieka na

podstawie dynamiki ruchów ga -
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Zapomnieæ PIN

momencie, kiedy zostan  rozpo-

znane nasze odciski palców. Do-

tychczasowe zabezpieczenie –

za pomoc  has a – nie jest pew-

ne, gdy  mo e ono zosta  pod-

s uchane lub podpatrzone przez

niepowo ane osoby.

Têczówka w sieci
adna metoda identyfikacji

nie by aby mo liwa bez odpo-

wiedniej bazy danych, z któr

mo na porówna  wyniki pomia-

rów. Na potrzeby bada  Labora-

torium Biometrii zosta a stworzo-

na pierwsza w Polsce biome-

tryczna wielomodalna baza da-

nych. Wielomodalna – czyli za-

wieraj ca wiele metod biome-

trycznych. Od ka dej osoby po-

brano po pi  parametrów: odci-

ski palców, odr czny podpis,

obraz twarzy, t czówki i d oni.

Dzi ki temu mo na do  dok a-

dnie ustali  jej to samo . By a

to szeroko zakrojona akcja

NASK zarejestrowana w urz -

dzie Generalnego Inspektora

Ochrony Danych Osobowych.

Utworzona baza jest wykorzy-

stywana do oszacowania nieza-

wodno ci metod biometrycznych

rozwijanych w Laboratorium.

– Zarejestrowanie takich da-
nych jest konieczne, poniewa
s  to dane osobowe. Fakt reje-
stracji zach ci  wiele osób do
wzi cia udzia u w eksperymen-

Linie papilarne, zdjêcie têczówki, dynamika podpisu, system
skojarzeñ zast¹pi¹ nied³ugo PIN, który musimy zapamiêtaæ uda-
j¹c siê do skrytki bankowej, w³¹czaj¹c system alarmowy lub
sejf. Wystarczy tylko przy³o¿yæ oko lub palec do czytnika.

ki ocznej. Autorzy tej metody

twierdz , e dla ka dej osoby

sposób patrzenia jest inny. Nie-

stety, zbyt ma a baza danych nie

pozwala w pe ni oszacowa  ja-

ko ci tej metody.

Wyodr bnione metody biome-

tryczne pozwalaj  z du  do-

– Mimo takiego zabezpiecze-
nia pojawiaj  si  liczne w tpliwo-
ci: skoro dane s  przesy ane do

karty, to mo na je podejrze  i
przechwyci . Jednak istniej
ró ne techniki zabezpiecze  –
takie na przyk ad, jak szyfrowa-
nie i kryptografia – które w po -

k adno ci  rozpozna  dan  oso-

b . Bli ni ta jednojajowe, które

na pierwszy rzut oka wydaj  si

nie do odró nienia, maj  ró ni -

ce si  t czówki. Podobnie jest z

odciskami palców. Dzi ki temu

mog  funkcjonowa  automa-

tyczne systemy rozpoznawania

to samo ci. System komputero-

wy, opieraj c si  na informa-

cjach z bazy danych, sam mo e

podejmowa  decyzj  o akcepta-

cji, b d  odrzuceniu sprawdza-

nej osoby.

Aby w pe ni wykorzysta  mo -

liwo ci, jakie daje identyfikacja

biometryczna, specjali ci musz

pokona  kilka niema ych proble-

mów. Jednym z nich jest tzw.

biometric replay attack, czyli

próba ponownego przes ania

skradzionych b d  pods ucha-

nych danych. Je li system

stwierdzi, e s  one w stu pro-

centach identyczne, b dzie mia

powód, aby odrzuci  dane, gdy

mo e zachodzi  próba w ama-

nia. Kolejnym wa nym zaga-

dnieniem do rozwi zania przez

NASK i PW jest opracowanie

metod testuj cych autentycz-

no  danych biometrycznych,

które b d  w stanie odró ni  np.

ywe oko od jego fotografii.

Kolejnym zagadnieniem, nad

którym pracuj  specjali ci, jest

zaprojektowanie systemu bazu-

j cego na tzw. kartach inteligent-

nych. Jest to metoda podobna

do podpisu elektronicznego.

Wzorce biometryczne pozostaj

zapisane na karcie w jednym

miejscu. Kiedy zachodzi potrze-

ba porównania danych, s  one

przesy ane do karty, która doko-

nuje porównania.

Nawet jednojajowe bliŸniêta –
fizycznie identyczne – maj¹ inne
linie papilarne i inne têczówki.

czeniu z biometri  pozwalaj
zwi kszy  bezpiecze stwo. W
naszej pracowni wykonali my
karty pozwalaj ce identyfikowa
t czówk . Mog  one by  klu-
czem dost pu do wewn trznej
sieci komputerowej – mówi

Adam Czajka.

Cz  opisanych prac badaw-

czych pokrywa si  z tematyk

zintegrowanego projektu euro-

pejskiego BioSec. Jest to obe-

cnie najwi kszy projekt po wi -

cony technologiom biometrycz-

nym, prowadzony w ramach

Szóstego Programu Ramowego

UE. Zespó  Laboratorium Bio-

metrii jest jednym z cz onków

konsorcjum BioSec. 

Najwi kszym problemem mo-

g  by  bariery psychologiczne

powstaj ce u u ytkowników sy-

stemów identyfikacji. Ludzie za-

zwyczaj podejrzliwie podchodz

do pobierania odcisków palców,

prze wietle  i pomiarów np. d o-

ni. Chyba jednak lepiej da  sobie

zajrze  w t czówk , ni  zapa-

mi tywa  kolejny numer PIN. Je-

li stwierdzimy, e jest to dla nas

wygodniejszy sposób identyfika-

cji – mo na go b dzie stosowa

na szerok  skal .

Tylko, czy to nie jest ju  ca -

kiem blisko do idei Wielkiego

Brata i wszczepionego chipa?

Ale to temat na odr bny artyku .

Tekst i zdj cia:
MICHA  LE NIEWSKI


